mITSM

Wir verandern durch Wissen.

Systematisches Management von
Informationssicherheitsrisiken

Risikomanagementkurs

In diesem eintagigen Kurs lernen Sie, verschiedene Anséatze von
Risikomanagement — vor allem die Phasen Risikoabschatzung (Risk
Estimation), Risikoanalyse (Risk Analysis) und Risikobewertung (Risk
Evaluation), also die gesamte Bandbreite der Risikoeinschatzung (Risk
Assessment) — in der Praxis umzusetzen.

Naturlich gehen wir auch auf die Phasen Risikobehandlung (Risk
Treatment) und Risikoakzeptanz (Risk Acceptance) ein. Wir arbeiten
gemeinsam mit Ihnen verschiedene Arten von Risiko-
Klassifizierungsmdglichkeiten (Kriterien zur Risikobewertung) fur die
Parameter Eintrittswahrscheinlichkeit, Schadenshéhe und
Erkennungswahrscheinlichkeit aus. Sie erfahren, welche Voraussetzungen
im Sinne des ISMS bereits erfillt sein missen, um mit dem
Risikomanagement beginnen zu kdnnen, wann und wie haufig das
Risikomanagement durchlaufen werden muss und wie es in das ISMS, vor
allem im kontinuierlichen Verbesserungsprozess, eingebunden ist.



Nachste Durchfiihrungen

Mittwoch, 23. September 2026 (Online-Durchfiihrung)
Dienstag, 6. April 2027 (Online-Durchfihrung)
Mittwoch, 22. September 2027 (Online-Durchfihrung)

Beschreibung

Inhalt der Schulung

e Einfuhrung in das IT-Risikomanagement

e Grundlagen der IT-Risikoanalyse

e Vorgehensweise bei der IT-Risikoanalyse

¢ Risikobewertung und Risikobehandlung

e Methoden und Werkzeuge zur Unterstitzung des IT-
Risikomanagements

e |SO/IEC 27005 als Framework fur das IT-Risikomanagement

e Integration des IT-Risikomanagements in das IT-
Sicherheitsmanagement

Die Schulung soll IThnen die notwendigen Kenntnisse und Fahigkeiten
vermitteln, um IT-Risiken in Ihrem Unternehmen oder Ihrer Organisation
zu identifizieren, zu bewerten und zu behandeln und somit das IT-
Sicherheitsniveau zu erhdhen.

Zielgruppe

e |T-Sicherheitsverantwortliche

¢ |T-Risikomanager

e |T-Auditoren

e |T-Projektleiter

e |T-Systemadministratoren

e |T-Sicherheitsbeauftragte

e Andere IT-Experten, die fur die Identifikation, Bewertung,
Behandlung und Uberwachung von IT-Risiken in Organisationen
verantwortlich sind

Nutzen der Schulung

Die Teilnehmer:

e erlernen grundlegende Konzepte und Methoden des IT-
Risikomanagements nach ISO 27005

e sind in der Lage, eine Risikoanalyse und Risikobewertung
durchzuflhren und geeignete Massnahmen zur Risikobehandlung zu
empfehlen

e erhalten eine umfassende Schulung zu den relevanten Normen und
Best Practices des IT-Risikomanagements

Zudem:

e konnen Sie durch die Teilnahme an der Schulung lhre Kompetenz
und lhr Know-how im IT-Risikomanagement verbessern und
zertifizieren lassen

e tragt die Schulung zur Verbesserung der Sicherheit, Verfugbarkeit

Details

Bestatigung/Zertifikat
Zertifikat

Typ
Webinar 1 Tag

Veranstalter

mITSM Munich Institute for IT Service
Management GmbH

Inbegriffen

Digitale Dokumentation

Zielgruppe

Datenschutzbeauftragte, Informatiker,
IT-Manager, Projektleiter,
Unternehmensberater, Unternehmer

Veranstaltungsorte

Preis
CHF 590.00




und Integritat von IT-Systemen und -Daten bei, indem sie den
Teilnehmern dabei hilft, Risiken zu identifizieren und zu behandein.

e bietet die Schulung auch einen Uberblick Uber die regulatorischen
Anforderungen und Best Practices fiir das IT-Risikomanagement,
was fiur Unternehmen, die bestimmte Standards und Vorschriften
erfullen missen, von besonderem Nutzen sein kann

Agenda
1. Tag: 09:00 bis ca. 16:30 Uhr

Kernpunkte der Schulung

e Abgrenzung des Analysebereichs

e |dentifikation der bedrohten Assets

e Impact Analyse

e Festlegung der Bewertungsbasis

e Bewertung der bedrohten Assets

e Bedrohungsanalyse

e Schwachstellenanalyse

¢ |dentifikation bestehender SicherheitsmalRnahmen

¢ Risikobewertung

e Vorgehen nach IT-Grundschutz

e Schutzbedarfsfeststellung

e Vorgehen bei Abweichungen

e Modellierung

e Soll-Ist-Vergleich zwischen vorhandenen und empfohlenen
MalRnahmen

e Erganzende Risikoanalyse

¢ Risikobehandlung

Anmeldung

Melden Sie sich jetzt schnell und einfach an auf:https://www.seminar-
portal.ch/systematisches-management-von-
informationssicherheitsrisiken.html



https://www.seminar-portal.ch/systematisches-management-von-informationssicherheitsrisiken.html?utm_source=pdf&utm_medium=referral&utm_campaign=event-pdf
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