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Cyber-Security – Sicherheitslücken
analysieren, entschärfen und
vermeiden
Unternehmen sind wie nie zuvor auf ihre IT angewiesen,
gleichzeitig wächst die Bedrohung durch Cyberkriminalität. Lernen
Sie die Methoden der Angreifer ebenso kennen wie
Abwehrmöglichkeiten und erstellen Sie eine Checkliste für Ihre
individuelle Verteidigungsstrategie!

Analysieren, erkennen und vermeiden Sie
Sicherheitslücken in Ihrem Netzwerk
In diesem Seminar lernen Sie Methoden und Techniken der
Cyberkriminalität kennen. Sie erhalten Tools und
Analysemöglichkeiten an die Hand, mit denen Sie Ihr eigenes
Unternehmensnetzwerk auf Schwachstellen hin untersuchen
können. Sie erstellen eine individuelle Checkliste zur Überprüfung
und Absicherung Ihrer IT-Infrastruktur – ob überwiegend in der
Cloud oder auf eigenen Servern (On-Premise).

Nächste Durchführungen

Donnerstag, 5. Dezember 2024 in Zürich

Beschreibung

Unternehmen sind wie nie zuvor auf ihre IT angewiesen,
gleichzeitig wächst die Bedrohung durch
Cyberkriminalität. Lernen Sie die Methoden der Angreifer
ebenso kennen wie Abwehrmöglichkeiten und erstellen
Sie eine Checkliste für Ihre individuelle
Verteidigungsstrategie!

Analysieren, erkennen und vermeiden Sie
Sicherheitslücken in Ihrem Netzwerk
In diesem Seminar lernen Sie Methoden und Techniken der
Cyberkriminalität kennen. Sie erhalten Tools und
Analysemöglichkeiten an die Hand, mit denen Sie Ihr eigenes
Unternehmensnetzwerk auf Schwachstellen hin untersuchen
können. Sie erstellen eine individuelle Checkliste zur
Überprüfung und Absicherung Ihrer IT-Infrastruktur – ob
überwiegend in der Cloud oder auf eigenen Servern (On-
Premise).

Ihr Praxis-Nutzen
Sie lernen die gängigen Angriffsszenarien und aktuellen
Bedrohungen (inkl. Cloudlösungen) kennen.
Sie verstehen die IT-Risiken und Möglichkeiten zur Abwehr
von Angriffen.
Sie können Ihr Netzwerk mit entsprechenden Tools erfassen,
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Mittagessen, Pausenverpflegung

Zielgruppe
Finanzleiter, Geschäftsführer,
Informatiker, IT-Manager

Referent/innen
Lars Behrens

Veranstaltungsort
Zentrum für Weiterbildung,
Schaffhauserstrasse 228, 8057
Zürich (Lageplan/Routenplaner)

Preis
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analysieren und auf Verletzlichkeit hin überprüfen.
Sie lernen Disaster-Recovery-Strategien kennen, damit im
Ernstfall teure Produktions- und Betriebsausfälle vermieden
werden können.
Sie erarbeiten eine individuelle Checkliste für Ihre
wirkungsvolle Cyber-Security-Strategie.
Sie können Angriffen auf die Sicherheit Ihrer IT gelassener
begegnen.

Inhalte des Seminars
Was ist Cyber Security?

Aktuelle und historische Angriffsszenarien
Schwachstellen moderner IT-Infrastrukturen
Angriffe von Aussen und von Innen
Angriffe auf Cloudstrukturen

Kennen Sie Ihr Netzwerk?
Erfassen und Dokumentieren Ihrer IT-Infrastruktur
Portscanner, Sniffer und Co.
Patchmanagement – wie sinnvoll sind Updates?

Gehackt – und nun?
Erkennen einer Cyberattacke
Mögliche Reaktionen
Backup, Restore und Recovery

Planen und vorbeugen
Bewertung der Anfälligkeit Ihrer IT
Erstellung einer individuellen Checkliste
Penetrationtests und Vulnerability-Scans

Cyber Resilience: IT-Sicherheit dauerhaft
gewährleisten

Woraus besteht Cyber Resilience?
Schwachstellen und Sicherheitsdefizite aufdecken
Anbieter von Cyber Resilience

Zielgruppe
CEOs, CFOs, Geschäftsleitungsmitglieder/innen, IT-
Verantwortliche, Administrator/innen.

Weiterbildungsplattform myEvents
Über myEvents gelangen Sie zu Ihren digitalen
Seminarunterlagen, wertvollen Zusatzinformationen und
Arbeitshilfen für den Praxistransfer. Über Ihr persönliches Login
können Sie uneingeschränkt auf sämtliche Unterlagen und Tools
aller von Ihnen besuchten WEKA-Weiterbildungen zugreifen.
Eine detaillierte Schritt-für-Schritt-Anleitung für den Zugriff auf
myEvents finden Sie hier.

https://www.praxisseminare.ch/myEvents/
https://www.praxisseminare.ch/img/myevents-login-de.pdf


Anmeldung

Melden Sie sich jetzt schnell und einfach an auf:
https://www.seminar-portal.ch/cyber-security-sicherheitslucken-
analysieren-entscharfen-und-vermeiden.html

https://www.seminar-portal.ch/cyber-security-sicherheitslucken-analysieren-entscharfen-und-vermeiden.html?utm_source=pdf&utm_medium=referral&utm_campaign=event-pdf
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